Erstfreischaltung OnlineBanking mit dem TAN-Verfahren Sm@rtTAN plus

1. Erhalt der Zugangsdaten und Zuriicksendung der Vertragsunterlagen

Sie haben von uns ein Schreiben mit dem VR-Netkey und mit getrennter Post eine PIN fiir das OnlineBanking erhalten.
Sollte dem Schreiben auch die ,Vereinbarung tliber die Nutzung des Online-Banking” (ggf. fiir mehrere Konten)

beiliegen, senden Sie uns diese bitte zuerst unterschrieben zuriick. Erst danach kénnen wir lhre Zugangsdaten
aktivieren!

2. Erstanmeldung tUber die Internetseite

2.1 Bitte rufen Sie die Internetseite www.vbplus.de auf und klicken oben rechts auf%) Logins. Q Suche ¢ Kontakt %) Logins

2.2 Im nachsten Fenster wahlen Sie den obersten Punkt ,,OnlineBanking®.

2.3 Auf der Anmeldeseite geben Sie bitte Inren VR-NetKey und die zugesandte PIN ein und klicken Sie auf den
Button ,Anmelden”.

2.4 Jetzt werden Sie aufgefordert, Ihre zugesandte PIN in eine persénliche PIN zu éndern. g,
Diese muss aus 8 bis 20 Zeichen bestehen und mindestens einen GroBbuchstaben und
eine Ziffer enthalten. Erlaubte Sonderzeichensind @ ' % & /=?*+;:,. -

Geben Sie zunachst bei ,Aktuelle PIN” die zugesandte PIN ein.

AnschlieBend geben Sie in den Feldern ,Gewlinschte neue PIN"” und ,Wiederholung neue
PIN" eine selbst ausgedachte PIN ein. Bitte pragen Sie sich diese PIN gut ein. Klicken Sie
anschlieBend bitte auf den Button ,Eingaben priifen”. © ==

Die Anderung der PIN wird mit einer TAN bestétigt, welche Sie mit lhrer girocard und dem TAN-Generator erzeugen. Je nach-
dem, ob Sie einen Photo-TAN-Generator (mit Kameralinse) oder einen optischen TAN-Generator (mit finf optischen Sensoren)
besitzen, wahlen Sie nun bitte im Feld ,,Sicherheitsverfahren” die korrekte Grafik fiir die TAN-Erzeugung.

fo—
« Uberprifen

Ihre Eingabe Sicherheitsabfrage

2.5.a Beim Photo-TAN-Generator stecken Sie bitte die girocard von oben mit dem Chip
voran in den Generator und drlicken Sie auf die Taste rechts unter dem Display, Gber der
das Wort ,,Scan” erscheint. Erfassen Sie den bunten Farbcode mit der Kamera des
Generators, so dass im Display ,,Service Funktion” erscheint. Bestatigen Sie dieses durch
driicken der OK-Taste und Sie erhalten eine TAN. Diese geben Sie zur Bestatigung der
PIN-Vergabe ein und klicken auf ,,PIN andern”.

« Uberpriifen
2.5.b Beim optischen TAN-Generator stecken Sie bitte die girocard von unten mit dem e ingabe Seheheabiage
Chip voran in den Generator und driicken Sie die Taste ,,F”. Auf dem Display des
Generators steht nun ,,Ubertragung aktiviert”. Halten Sie den Generator direkt mit den
optischen Sensoren auf die blinkende Grafik auf dem Bildschirm. Die GréBe der Grafik
kénnen Sie ggf. Gber die Lupensymbole einstellen. Nach einigen Sekunden zeigt der
Generator ,,Ubertragung erfolgreich” und dann ,Service Funktionen” an. Bestétigen Sie
dieses durch driicken der OK-Taste und Sie erhalten eine TAN. Diese geben Sie zur
Bestatigung der PIN-Vergabe ein und klicken auf ,,PIN dndern”.

aridtung =
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2.6 Bitte melden Sie sich nun erneut mit lnrem VR-NetKey und lhrer soeben gednderten PIN an.
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Erstfreischaltung OnlineBanking mit dem TAN-Verfahren Sm@rtTAN plus

3. Vergabe eines bequemeren Anmeldenamens (Alias)

M~y @ @ MaxMustermann A 3
Personliche Daten

3.1 Bitte klicken Sie im OnlineBanking oben rechts auf Ihren Namen und dort auf den Punkt Pt
«Datenschutz & Sicherheit”. P st

Steuem

Zugrifisverwaitung

! Online-zugang

hre Anmeldedaten zum Oniine-Zugang

3.2 Dort klicken Sie in der Rubrik ,,Online-Zugang” in der Zeile ,,Alias” rechts auf
die drei Punkte und wahlen ,,Anlegen”.

Alias

[ Anlegen
PN

3.3 Vergeben Sie sich nun einen Alias nach den angegebenen Kriterien, den Sie anstatt des VR-Netkeys zum Anmelden in das
OnlineBanking verwenden kénnen.

Sicherheit

< Alias anlegen

Wenn Sie sich einen Alias (alterativer Benutzername, zB. "Hermann_1975") vergeben, kénnen Sie sich zukiinftig auch
mit Allias anmelden.

Regeln fiir den Alias:

3.4 Mit ,,Ubernehmen” bestétigen Sie die Aliasvergabe und kénnen
. . . - . . . Gewtinschter neuer Alias @nn maximal 35 Zeichen lang sein. Zuléssig sind alle

sich kuinftig mit dem Alias und lhrer zuvor vergebenen persénlichen Do 21t oo .
PIN in das onlineBanking EIn|Oggen Bitte beachten Sie, dass ein rein numerischer Alas nicht

maglich ist

Zwischen GroB- und Kleinschreibung wird nicht

unterschieden

Wichtige Begriffe:
VR-Netkey/Alias: der VR-Netkey wird fiir den Zugang zum OnlineBanking benétigt, sowohl tiber unsere Homepage als auch fir die Einrichtung sémtlicher Apps. Fir das Login tber
unsere Homepage kann man sich fiir den VR-Netkey optional einen selbstgewahlten Alias vergeben.

PIN: die PIN erhalten Sie in einem verschlossenen Umschlag und mussen diese beim Ersteinstieg ins OnlineBanking zwingend in eine selbst ausgedachte PIN &ndern. Diese PIN
bendtigen Sie furr das Login auf unserer Homepage (,Alias und PIN”), aber auch bei jeder Neuinstallation samtlicher Apps. Bitte pragen Sie sich Ihre PIN auf jeden Fall gut ein.

Aktivierungscode: fiir jede Neuinstallation der VR SecureGo plus App benétigen Sie zur Freischaltung einen Aktivierungscode, der je nach Vorgang entweder direkt online angezeigt
wird oder per Post zugesandt wird und in der App erfasst werden muss. Dieser ist immer nur einmalig gltig.

Freigabecode: den Freigabecode miissen Sie bei Installation der VR SecureGo plus App selber vergeben. Dieser dient dazu, Transaktionen mit der VR SecureGo plus App per
Direktfreigabe oder TAN-Nummer freizugeben. Zusatzlich kénnen Sie die Freigabe je nach Gerat auch mit Fingerabdruck oder Face-ID vornehmen.

Entsperrcode: sollten Sie versehentlich dreimal hintereinander eine falsche TAN eingegeben haben, erhalten Sie automatisch per Post einen Entsperrcode. Dieser muss im
OnlineBanking tber unsere Homepage eingegeben werden. Danach kénnen Sie wieder TANs im Verfahren VR SecureGo plus empfangen.

App-Passwort: das App-Passwort dient zum Offnen der VR Banking App und der Pay App und wird bei der Installation jeweils von Ihnen vergeben. Zusitzlich kénnen die Apps je
nach Geréat mit Fingerabdruck oder Face-ID gedffnet werden.

Zugriffsschutz: der optionale Zugriffschutz dient zum Offnen der VR SecureGo plus App und kann nach der Installation in den Einstellungen von lhnen vergeben werden.
Zusétzlich kann die App dann je nach Gerat mit Fingerabdruck oder Face-ID gedffnet werden.

Wichtige Sicherheitshinweise:

Bitte vergleichen Sie bei jeder Transaktion die Daten, die lhnen auf dem Sm@rtTan plus-Generator angezeigt werden, mit den von lhnen eingegeben Daten. Auf dem Generator
werden lhnen der Betrag und die IBAN des Empfangers angezeigt. Sollte hier etwas nicht Gibereinstimmen, geben Sie die TAN NICHT ein und brechen Sie den Vorgang ab.
Rufen Sie das OnlineBanking immer direkt Gber die Adresse www.vbplus.de auf oder nutzen Sie die Zahlverfahren GiroPay oder paydirekt!

Als sicherer Kommunikationsweg mit uns stehen lhnen im OnlineBanking das ,elektronische Postfach” zur Verfigung. Mit normaler E-Mail werden wir lhnen weder
Sicherheitshinweise noch andere individuelle Informationen zustellen. Mehr unter www.vbplus.de/banking-service/sicherheit.ntml.
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